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ANOTACIJA

Sociala lomu spele “Mafija” ir plasi pazistama. Ta ir pieejama vairakos paveidos
un formatos, ka ari piedava neierobezotu skaitu konfiguraciju un lomu. Speletaju er-
tibai tiek piedavats lietotnes formats, kas ietver noradijumus, informejot lietotaju par
pieejamajam iespejam, un skaidrojumus, aprakstot speles elementus un saskarni, ar mer-
ki vienkarsot tas spelesanu. Tirgus izpete apliecina, ka ir pieejami vairaki, nepilnvertigi
risinajumi. Programmaturas prasibu specifikacija apraksta sistemas pamatprasibas ar
papildus funkcionalitati, tostarp lomu klasta papildinasanu, speles konfiguraciju izveidi,
ka ar1 priviligeta lietotaja stavokli (maksas lietotaja), izmantojot abonamenta formata
maksajumu sistemu.

Atslegvardi: Mafijas spele, sistemas prasibas, specifikacijas dokuments, program-
maturas uzlabosana, lomu speles mehanika, vienkarsota spelesana, organizatoriski risina-
jumi, programmaturas prasibu specifikacija, lietotaju veidots saturs, abonamenta maksa-

jumi, maksas lietotajs.



ABSTRACT

The social role-playing game “Mafia” is widely known. It is available in various
versions and formats, offering an unlimited number of configurations and roles. For the
convenience of players, there is an application format that includes instructions, infor-
ming the user about available options, and explanations describing the game’s elements
and interface, to simplify its play. Market research confirms that several incomplete
solutions are available. The software requirements specification describes the system’s
basic requirements with additional functionality, including expanding the range of ro-
les, creating game configurations, and a privileged user status (premium user) using a
subscription-based payment system.

Keywords: Mafia game, system requirements, specification document, software im-
provement, role-playing mechanics, simplified gameplay, organizational solutions, softwa-
re requirements specification, user-generated content, subscription payments, premium

user.
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IEVADS

Noluks

St dokumenta merkis ir raksturot tiessaistes platformas “MAFIJA” programmatiiras
prasibas. Sistema ir paredzeta individualiem lietotajiem, kuru intereses ir iesaistities

savstarpeja sociala aktivitate lomu speles formata.

Darbibas sfera

Platforma “MAFIJA” atdarina pazistamu lomu speli, kas ir sociala galda spele ar
dedukcijas elementiem. Spele piedalas individi - Speletaji, kas sadaliti vairakas grupas un
tajas ietvertas lomas. Lomu grupa “Ciems” lomas “ledzivotajs” ietvaros censas izdibinat
kuri ir lomu grupas “Mafija” locekli. Mafijas merkis ir radit haosu ciema iedzivotaju vidu
un pakapeniski izslegt ciema iedzivotajus no speles, izmantojot strategisku manipulaciju
vai spele paredzetas lomas darbibas. Speletaji, kuri nav ietverti ne “Ciems”, ne “Mafija”
lomu grupa censas sasniegt tiem iedalitas lomas darbibas merki. Tikai mafijai ir infor-
macija par to, kuri no speletaju loka pieder “Mafija” lomu grupai. Katram speletajam
jaizmanto individuala ierice, kas nodrosina iespeju pieslegties timeklim, lai pieteikties
platforma, pievienotos konkretajai spelei un piedalitos taja. Katra speletaja ierice speles
sesijas laika tiek paradita individuala informacija par iedalito lomu un ar to saistitajam,
pieejamajam darbibam, kuru nav paredzets vai atlauts radit citiem speletajiem. Platfor-
mas vizuala saskarne ietver informaciju par speles aktualo stavokli, precizak, fazi (diena /
nakts), speles ilgumu, palikuso speletaju skaitu un citiem speli raksturojosiem faktoriem.
Speletaja darbibu klasts ir atkarigas no iedalitas lomas un aktuala speles stavokla. Speles
organizatoram (maksas lietotajam) ir iespeja izveidot virtualu telpu un pielagot tas iesta-
tijumus, lai organizetu speli vai mainitu tas izpausmi, lomu klastu un citus raksturojosos
faktorus. Katram speletajam tiek nodrosinata sihnronizeta informacija par speles tekoso
stavokli un pieejamajam darbibam, tai skaita, pazinojumi par speles stavokla izmainam.
Arpus speles sesijas, lietotajiem ir pieejams spelu saraksts, kas var ietvert gan atklatas,
gan privatas virtualas spelu telpas, statistikas parskats, kura aplukojama statistika par

jau izspeletajam spelem, un lietotaja profils, kura var rediget lietotaja raksturojoso infor-



maciju.

Saistiba ar citiem dokumentiem

PPS ir izstradata, ieverojot LVS 68:1996 “Programmaturas prasibu specifikacijas
celvedis” un LVS 72:1996 “Ieteicama prakse programmatiras projektejuma aprakstisanai”

standarta prasibas.

Parskats

Dokumenta ievads satur ievadinformaciju: dokumenta noluku, izstradajamas prog-
rammaturas, visparigu programmaturas noluku un funkcijas, saistibu ar citiem dokumen-
tiem, kuru prasibas tika izmantotas dokumenta izstradasanas gaita un parskatu par doku-
menta dalu saturu ar skaidrojumu dokumenta organizaciju. Pirmaja nodala tiek aprakstiti
faktori, kas var ietekmet produktu un ta prasibas. Nodala tiek pamatota programmatu-
ras izstrades motivacija un noluks, aprakstitas produkta vieta citu sistemu perspektiva,
galvenas augsta limena darijjumprasibas, sistemas lietotaju grupu lomas un merki, ka ar1
tiek uzskaititi faktori, kas var ierobezot vai ietekmet PPS. Otraja nodala tiek noraditas
izstradajamas programmaturas konkretas prasibas, kas satur visu nepieciesamo program-
maturas projektejuma veidosanai. Ta ietver: datu bazes konceptualo modeli, funkcionalas
prasibas, kas apraksta sistemas funkciju sadalijumu pa moduliem, arejas saskarnes pra-
sibas un sistemas visparejas prasibas. Tresaja nodala tiek aprakstits projektejums, kas
ietver sistemas sastavdalu aprakstu turpmaka sistemas projektejuma atvieglosanai. No-
dala satur datu sistemas bazes projektejumu un daleju funkciju un lietotaju saskarnu

projektejumu.



APZIMEJUMU SARAKSTS

MAFIJA - tiessaistes lomu speles platforma;

PPS - programmaturas prasibu specifikacija;

ER modelis - entitasu saisu modelis (angl. entity relationship model);

DPD - datu plusmas diagramma;

LBPK - Uz lomu bazeta piekluves kontole;

Maksas siena - maksajums par lietotaju pieeju dalai no sistemas piedavatas funkcio-
nalitates;

Speletajs - lietotaja ieraksts vienas virtualas istabas konteksta.



1. VISPAREJAIS APRAKSTS

1.1. Esosa stavokla apraksts

Tirgu pastav vairakas platformas un citi programmaturas formati, piemeram, lie-
totnes, kas piedava dazadas lomu spelu variacijas, to skaita, “Warewolf online”, “Town
of Salem”, “Mafia.gg”, “BeyondMafia” un “Mafia: The Game” un daudzi citi. Esosiem
risinajumiem ir vairakas problemas: maksas piekluve, parmerigs iespeju skaits, kas ir pie-
ejamas tikai par maksu, spele ir pieejama tikai uz mobila viedtalruna. “MAFIJA” istenos
svarigakas no esoso spelu iespejam un pievienos jaunas iespejas, kas papildinas un uzlabos

lietotaju pieredzi, ka art samazinas maksas funcionalitati.

1.2. Pasutitajs

Sistema nav izstradata pec konkreta pasutitaja pieprasijuma, ta ir raksturota un
projekteta ar iespeju realizet pec studentu grupas iniciativas programminzenierijas kursa

ietvaros.

1.3. Produkta perspektiva

Sistema tiek integreti vai izmantoti citu uznemumu un izstradataju piedavati pakal-
pojumi. Produkta realizacija ir paredzets izmantot maksajumu apstradasanas pakalpoju-
mus, kamer tie atbilst sistemas pieprasitajai funckionalitatei un piedava optimalakos, ka
ar1 drosakos un efektivakos risinajumus tirgu.

Maksajumu apstradatajs tiks izmantots, lai 1stenotu lietotaju maksas pakalpojumi
iegadi noteikto papildus iespeju iegusanai uz noteiktu laiku. Maksajuma pieprasijuma un

stavokla dati tiek uzblabati sistema, tacu pati apstrade notiek arejas sistemas ietvaros.

1.4. Darijumprasibas

Sistema “MAFIJA” tiks realizetas sekojosas darijjumprasibas:



1. Lietotaju registracija, autentifikacija;
2. Lietotaju un to privilegiju parvalde;
3. Lietotaju konta apstiprinasana, izmantojot e-pastu;
4. Lietotaju profilu personalizacija - profila attela un segvarda redigesana;
5. Lietotaju stavokla virtualajas telpas uzturesana un izmaina;
6. Lietotaju informeSana, izmantojot pazinojumu sistemu;
7. Sinhronizeta speles stavokla atjauninasana;
8. Spelu konfiguraciju un lomu klasta parvalde;
9. Publisko un privato virtualo telpu parvalde;
10. Speles automatiska vadiba;
11. Kopeja un ierobezotu grupu (lomu atkariga) terzesana;
12. Privilegiju izmaina, imantojot bezpersonisku maksajumu sistemu;

13. Lietotaju moderesana;

1.5. Sistemas lietotaji

Neregistrets lietotajs (viesis) lietotaju grupas lietotaji nav registreti datubaze, i.e.,
viesis ir jebkurs lietotajs, kas nav pieteicies autentifikacijai vai kuram nav konta. Tas var
registreties vai atjaunot savu lietotaja profilu;

Kops lietotajs ir pieteicies un tika autentificets, tam ir pieejamas registreta lietota-
ja grupas darbibas, kas as speli, profilu, kontu saistitas darbibas. Lielaka dala lietotaju
piederes §ij lietotaju grupai. Papildus registretiem lietotajiem, par kuru klust jebkurs
registrejies lietotajs, dalai no lietotaji maksas lietotaja grupa, kam ir pieejama papildus
uz noteiktu laiku periodu pieejama funkcionalitate, ka veidot jaunas virtualas istabas,
spelu uzstadijumu, jaunas lomas u.c. Registreta lietotaja un maksas lietotaja grupu ap-
vieno speles funkcionalitate, kas ir vajadziga pamata sistemas merka realizesanai - speles

procesam.



Vadibas lietotaju grupas merkis ir uzturet un regulet istabas, lietotajus un ar no-
teiktus speles procesu saistitus sistemas atributus sai ar darbibam, ka blokesana, stavokla
regulesana, konta informacijas izmaina vai lomu redigesana u.c. Administratoru lietotaju
papildus pamata vadibas funkcionalitatei piemit paplasinatsas darbibas saistiba ar no-
teikto kritisku speles sistemas atributu izmainas, ka, piemeram, lietotaju lietotaju grupas
maina.

Maksajumu apstradatajs tiks izmantots, lai nodrosinatu maksasanas apstradasanu
arpus sistemas. Tadejadi sistema uzglaba minimalu informaciju par transakcijam, to
realizesanu uzticot arejam pakalpojumu sniedzejam.

Ieprieks aprakstitas datu plusmas ir attelotas sistemas nulta limena DPD (1.1. at-

tels).

Registréts lietotajs Maksas lietotajs

Virtudlas spéles

o Spéles darbibu Esmbas va L
Picteiksanas dati VSPEIES uzstades Virtualas spéles
virtudlai istabai Informacija par ‘ izveidosanas dati istabas vai
dati . | virtualajam istabam Spéles stavokla dati, 5]_35155} ll{s(ﬁdes
Lietotaja konta Pazinojumu dati izveidosanas
dati ) apstiprindjuma dati

Konta informacijas
atjaunosanas dati

Entitiju izmainas

Vispargja
informacija

MAFIJA

I
Autorizacijas

Virtualo istabu, Vaditajs
pieteiksanas spéles lomu, ————>|
dati

Autorizcijas atbildes lictotaju kontu dati

dati

Neregistréts lietotdjs |

Virtualo istabu, speles lomu,
lietotaju kontu redigétie dati

Maksajuma

autorizacijas
pieteikuma dati o o

Lietotaju kontu privilegiju,
speles vispartjo iestatljumu dati

Administrators
_ Maksdjuma
- ~ autorizacijas

N - .

4 \ atbildes dati

Lietotaju kontu privilggiju,
spéles vispargjo iestatljumu redigétie dati

' Maksajumu ‘I
apstradatajs h

1.1. att. 0-ta Il'mena DPD

1.6. Visparejie ierobezojumi

1. Drosibas un aizsardzibas apsverumi:

10



(a) Lietotaju paroles tiek uzglabati sifreta veida, izmantojot SHA-2 algoritmu.
(b) Tiek izmantota tresas puses autentifikacijas integracija (izmantojot arejas bib-
liotekas).
2. Regulejosa politika:
(a) Par analitikas nolukos izmantotu sikdatnu atlauja tiek prasita.

3. Izstrades vides, tehnologijas un timekla ierobezojumi

(a) Valodas, to tehniskie ierobezojumi;
(b) Responsivitate;
(c) Sistemas lietotaju saskarne ir realizejama caur timekla vietni;

(d) Sistemas ietvaros mitinata vietne ir kopiga neatkarigi no ierices, no kuras ta
tiek izmantota (netiek izmantots apakSdomena vards mobilo talrunu lietota-

jiem).

1.7. Piepemumi un atkaribas

o Platformu veidojosas datnes, datu bazes, kontrolieri tiks mitinati pie viena mitina-

Ssanas pakalpojuma sniedzeja.

 lerice atbalsta un lauj pilna sistemas funkcionalitate pieslegties sistemai. Lieto-
taja ierice ir sasniegusi minimalo vajadzibas slieksni, lai izmantotu produktu, bez

problemam.

» Tiek pienemts, ka lietotaja iericei ir stabils interneta savienojums. Bez stabila

interneta savienojuma ir iespejami traucejumi lietotnes izmantosana.

« Sistema bus integreti maksajumu arpakalpojumi. Sistema bus iespeja ieguit maksas

pakalpojumus.

» Sistema tiek veidota ka interneta lietotne, tapec ierobezojumi galvenokart ir saistiti
ar parlukprogrammu savietojamibu. Tiek pienemts, ka sistemas lietotaji to lietos,
izmantojot parlukprogrammas, kas atbalsta funkcionalas prasibas, kas ir nepiecie-

Samas, lai 1stenotu korektu sistemas darbibu.
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2. PROGRAMMATURAS PRASIBU SPECIFIKACIJA

2.1. Konceptualais datu bazes apraksts

Konceptualaja modell redzamas entitijas no konceptuala ER modela (2.1. attels):
Lietotajs - registrets lietotajs, kas pieder noteiktai grupai;

Lietotaju grupa - grupa ar saistitp atlauto darbibu kopo;

Lietotaju grupas darbiba - noteikta darbibu sistema;

Attels - datnes metadati un tas adrese, kas ir saistita ar lietotaju vai speles lomu;

Maksas abonements - lietotaju maksas abonementa dati. Tacu abonementa stavokla
datu uzglabasanu atbild maksajuma procesors, no kura ir iegustama informacija,

ka nakamas norekina datums un vai abonements ir aktivs.

Speles uzstadijums - vairaku speles lomu kopa, kas ir izveidojamas ar1t publiski

(maksas speletajiem)

Speles loma - spele izmantojamaas lomas apraksts, katrai lomai obligati piem1 tru-

kumi un darbibas. Ta var tikt izveidota publiski (analogiski speles uzstadijumiem);

Lomas darbiba - vienai vai vairakam speles lomas piemitosas speles darbibas ap-

raksts un spelei specifiskie atributi(/-s);
Lomas trukums - vienai vai vairakam speles lomas piemitosa trukuma apraksts;

Speletajs - vienai virtualai speles istabai piederosais speletajs. Tam piemit viena

speles loma un var but vairakas speles gaita veiktas lomai atbilstosas darbibas;

Iszina - virtualas istabas terzesana izveidota iszina, kas tiek saistita ar vienu spele-

taju un var atbildet uz citu 1szinu izveides laika;

Speles notikums - spele notiekosie notikumi, ka speles fazes maina, izbalsoSanas,

slepkavibas u.c. .

Speles vituala istaba - vienas gaidamas, tekosas vai pagatne notikusas speles, kam
piemit speletaji, speles uzstadijumi, speles notiukumi, izveidotajs (lietotajs maskas

lietotaja grupa);
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« Pazinojums - universala (izmantojama iek$ un arpus speles istabas) pazinojuma

dati;

( E-pasts )

P
" E-pasta
| apstiprinajuma |
A = -
i (e
- aiks

~ Konta TN

Plevienosanas
laiks
stavoklis
<
I

1

Speles @
uzstadijums

IzveidoSanas
N

Izveidoja

Izveidosanas
@ laiks.

1 }
Versijas
identifikator;

Pieder

akama norekina

Z )
g kas

7al var tikt mafijas
noslepkavots

Maksimali
pielaujamais
skaits spele

N

l\t

. istab:
ik ] e
ail rida miruso
lomas
edeja stadijas

izmaina

Vai spéle
sakas

Privats pickluves
kods

2.1. att. Datu bazes konceptualais ER modelis

2.2. Funkcionalas prasibas

2.2.1. Visparigi pazinojumi
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2.1. tabula Visparigi pazinojumi

Pazinojumu | Pazinojums Identifikators | Raksturojums
grupa
“Iesniegta datne par- | VKPO1 [esniegta datne parsniedz
Visparigi sniedz maksimalo pie- maksimalo datnes izme-
kludu laujamo datnes lielumu. ru.
pazinojumi Ludzu, meginiet velreiz
ar mazaka izmera datni!”
“Jusu pieprasijums spelu | VKP02
sistemai nav korekts. Lu-
dzu, meginiet velreiz!”
“Ir notikusi sistemas iek- | VKP03
seja klume. Ludzu, megi-
niet velreiz!”
“[Entitates nosaukums] ir | VAP01 Lietotajs ir veiksmigi iz-
veiksmigi izveidota(/-s)!” veidojis entitati.
Visparigi ap- | “[Entitates nosaukums| ir | VAP02 Lietotajs ir veiksmigi re-
stiprinajumu | veiksmigi redigeta(/-s)!” digejis entitati.
pazinojumi “[Entitates nosaukums| ir | VAP03 Lietotajs ir veiksmigi re-
veiksmigi redigeta(/-s)!” digejis entitati.
“[Entitates nosaukums] ir | VAP04 Lietotajs ir veiksmigi re-
veiksmigi redigeta(/-s)!” digejis entitati.
“[Entitates nosaukums| ir | VAP05 Lietotajs ir veiksmigi re-
veiksmigi redigeta(/-s)!” digejis entitati.
Visparigi Vipol
informacijas
pazinojumi
Visparigi spe- VPOl
les pazinoju-
mi??

14




2.2.2. Citas apaksnodalas ar visparigu lietu aprakstu
2.2.3. Funkciju sadalijums modulos
2.2. tabula Funkciju sadalijums pa moduliem
Modulis Funkcija Identifikators | Lietotaja kategorija
Lietotaja pieteiksanas LMFO01 Registrets lietotajs
Lietotaja konta apstipri- | LMF02 Registrets lietotajs
nasana
Lietotaja registracija LMFO03 Neregistrets lietotajs
Lietotaja Lietotaja konta redigesana | LMF04 Registrets lietotajs, Mak-
modulis sas lietotajs, Administra-
tors
Lietotaja konta redigesana | LMF05 Administrators
Lietotaja konta blokesana | LMFO06 Registrets lietotajs
Lietotaja konta atteiksa- | LMF07 Registrets lietotajs
nas
Sava lietotaja konta datu | LMF08 Registrets lietotajs, Mak-
parskats sas lietotajs, Administra-
tors
Lietotaja datu parskats LMF09 Administrators
Lietotaja konta dzesana LMF10 Administrators
Maksas par abonementu | MAMFO1 Registrets lietotajs
pieteikuma izveide
Maksas
Maksas abonementu uz- | MAMFO02 Maksas lietotajs
abonamen-
skaite
tu modulis
Maksas abonementa deta- | MAMF03 Maksas lietotajs
lu ieguve

Turpinajums nakamaja lapa
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2.2. tabula turpinajums no ieprieksejas lapas

Modulis Funkcija Identifikators | Lietotaja kategorija
Maksas abonementa atcel- | MAMF04 Maksas lietotajs
Sana
Jaunas Iszinas izveidoSana | TMFO01 Registrets lietotajs
Iszinas izdzesana TMFO02 Registrets lietotajs
Terzetavas —
Iszinu uzskaite TMFO03 Registrets lietotajs
modulis ,
Savu 1szinu redigeSana TMF04 Registrets lietotajs
Iszinu dzesana TMFO05 Administrators
Jaunas speles istabas izvei- | SMF01 Maksas lietotajs
de
Speles sakuma pieteikums | SMF02 Maksas lietotajs, Adminis-
trators
Speles darbibas veiksana | SMF03 Registrets lietotajs
Virtualas istabas stavokla | SMF04 Administrators
maina
Speles
Speletaja izslegSana SMFO05 Administrators
istabas
Speles stavokla iegtisana SMF06 Sistema, Administrators
modulis
Virtualas istabas speletaju | SMF07 Administrators
ieguisana
Nakama speles stavokla | SMFO08 Registrets lietotajs
noteiksana
Speletaja pievienosana SMF09 Administrators
Speletaja lomas iegusana | SMF10 Sistema,
Speletaja stavokla iegusa- | SMF11 Sistema
na
Jaunas lomas izveidosana | SUMFO01 Maksas lietotajs, Adminis-
trators
Lomu uzskaite SUMF02 Registrets lietotajs, Admi-
nitrators
Speles uz- | Lomas darbibu uzskaite SUMF03 Registrets lietotajs
stadijumu Turpinajums nakamaja lapa
modulis
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2.2. tabula turpinajums no ieprieksejas lapas

Modulis Funkcija Identifikators | Lietotaja kategorija
Lomas redigesana SUMF04 Maksas lietotajs, Adminit-
rators
Lomas dzesana SUMFO05 Maksas lietotajs, Adminit-
rators
Jauna speles uzstadijuma | SUMFO06 Maksas lietotajs, Adminit-
izveidoSana rators
Speles uzstadijuma dzesa- | SUMFO7 Adminitrators
na
Speles uzstadijuma deakti- | SUMFO08 Maksas lietotajs, Adminit-
vizeSana rators
Speles uzstadijuma lomu | SUMF09 Maksas lietotajs
iegusana
Apstiprinajuma zinas izsu- | [ID]01 Sistema
Sazinas N
tisana
modulis

2.2.4. Modulis A

[2. Limena DPD modelis]

2.2.5.

[2. Limena DPD modelis]

2.3.

2.3.1.

Parejie Modulis X

Nefunkcionalas prasibas

Veiktspejas prasibas

 Sistemai ir janodrosina, ka 95% no diena veiktajiem pieprasijumiem tiek izpilditi uz

servera ne ilgak ka 5 sekundes.
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Jauno Tszigu dal

Dzgsama iszinu dati

Tszinu dati

Redigéto fszinu dati

Jauna lietotja identifikacijas datig
aloi Tsszipu T

| Terzsganas modulis

Dz&samo Tszinu dati

Jaunu fszinu datr
Sistema «
irtualas istabu aciias un piskluves dat
Pieejamo virtualo istabu datr Spelétsiu
stavokja dati
Konkréto uzstadijumu izvéles datr
o lomu Spéles istabas
Konkiéto lomu acijas dati dati
e a parskata \ Spéles uzstadiumu | Lomu apraksta datf e
o modulis s . -
izveides dati Spéles datubdze
i Y Lietotaja ID dati
[ omu

[e——————Lomu pérskata dat- i
Spéles istabu Aktualie speles istabas,
pEles istabu dali modulis stavokla versijas dati
alas istabas kontroles datf
i Egsana Egsands virtudla istabai datr Redigétie spéles
istanias versijas dati
tualas istabas izveidos
pélétaju veikias darbibas Jaunas spél
istabas dati
dlic spéles stavokla fstabas da
Maksas lietotajs

‘ dzésanas
Lietotéju kontu datr
Bloksto lietotaju i ciias cati I v/\_
Redigétie k -
|
Js kontu dati
conta jauno kontu dati
Registréts lietotajs
[ Litotaiu
\ modulis
aat Lietotaju datubaze
ta pieteikuma datr

o istra pstiprangjuma atkariota pieteikuma dat-
> lietotajs I Dzésamo kontu datr
? acijas pieteikuma stavokla datr
ietotaju dati
Zinojuma dati Redigati stavokla dati Neapstiprinato e-pas
felotaju dali
-Jauna dati-
stivokla
( Maksajumu
teels:
atcelsanas modulis Konta apstiprinajuma
markieris
Atkartoto maksajumu Lietotaja Atkiartote maskajumu
Sazinas stavokja dati identifkaciias datl  igelsanas dati

| pakalpojumu  }
' sniedzes [

sazinas
modulis

T Maksgumu

II | apstradatajs |
nEmEj:

juma satura

inojuma piegades stavokja datr

2.2. att. 1. lmena DPD

Janodrosina normala sistemas dariba vismaz 500 lietotajiem paraleli.

o Datu saglabasanai jaizpildas maksimums 3 sekunzu laika.
» Prasibas neattiecas uz tikla veiktspeju.

2.3.2. Drosibas prasibas

1. Autentifikacija

« Jaizmanto daudzfaktoru autentifikaciju (MFA).
» Paroles tiek glabatas Sifreta formata, pirms Sifresanas, tam pievieno sali.

« Jaizmanto drosus paroles atiestatisanas procesus.
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10.

PilnvaroSana

« Uz lomu bazeta piekluve.

o Pilnvaru parbaude gan priekSgala saskarne, gan aizmugursistema.
Datu aizsardziba

« Datu sifresana glabajot un sutot.

« Sistemai nav jaglaba dati, kas nav nepieciesami sistemas darbibai.
Sesiju parvalde

e Izmanto tikai HTTP sikdatnes.
o Use secure and http-only cookies.

o Seisijas noildzes izmantosSana.
Input Validation & Sanitization

e SQL injekciju, komandu injekciju un citu injekciju aizsardziba.
e Protect against SQL injection, command injection, and other injection attacks.

o Implement proper validation for all user inputs and any data received from

external systems.
Izvades iekodesana
« Aizsardziba pret starpvietnu-skriptosanas (XSS) uzbrukumiem.
Starpvietnu pieprasijumu (CSRF) aizsardziba

« Kludu pazinojumi neatklaj sensitivu informaciju.

« Kludu pazinojumi, kas ir pielagoti lietotaju grupai.
Error Handling

o CSRF markiera izmantosana.
Server & Infrastructure Security

 Vides (environment) izolesana.
API Security
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« API markieru izmantosana.
o API pieprasijumu ierobezojums.

o API pieprasijumu ievades validacija un sanitizesana.
11. Datnu augsupladesana

o FEnsure uploaded files are scanned for malware.
o Validate and sanitize the file type and content.

o Store files in a secure manner, avoiding direct execution paths.
12. Backup and Disaster Recovery

o The system shall support reqular data backups.

o There should be a procedure for disaster recovery.
13. Monitoring & Logging

o Implement real-time monitoring and alerting for suspicious activities - imple-

ment a canary bird.
o Maintain logs securely and reqularly review them.
o Save log backups on a remote server.

o Ensure logs don’t store sensitive information.

2.3.3. Izmantojamiba

e 90% jaunu lietotaju jaspej lietot visas tiem pieejamas funkcijas bez palidzibas.
o Sistemai jaatbalsta responsivs dizains - japielagojas dazadiem ekranu izmeriem.
« Saskarnem jabut adaptetam gan prieks ainavas, gan portreta orientacijas.

» Teksta fonta izmeram datoru ekraniem jabut vismaz 14 pikseli, lai nodrosinatu labu

salasamibu.
« Visam funkcijam palidzibas zinojumi pieejami anglu valoda.

« Sistemai ir janodrosina, ka lietotajam pirms datu dzesanas tiek pieprasits darbibu

apstiprinat.
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« Izveidota piekluves programmsaskarnes (Application Programming Interface - API)

integracija ar arejiem pakalpojumiem, piemeram, maksajumu pakalpojumiem.

« Nodrosinata starpplatformu savietojamiba, laujot lietotajiem pieklut platformai no

dazadam timekla parlukprogrammam un operetajsistemam.

2.3.4. Projekta ierobezojumi

2.3.4.1. Atbilstiba standartiem

(some text, but don’t know what exactly)

2.3.4.1.1. Datu privatuma atbilstiba

Platformai ir jaatbilst datu aizsardzibas noteikumiem, tostarp visparigajai datu aiz-
sardzibas regulai (General Data Protection Regulation - GDPR). Ir butiski noteikt visap-

tverosu datu apstrades praksi, lai nodrosinatu lietotaju datu konfidencialitati un drosibu.

2.3.4.1.2. Pieejamibas standarti
Lai nodrosinatu vienlidzigu piekluvi visiem lietotajiem, platformai jaatbilst timekla
satura pieejamibas vadlinijam (Web Content Accessibility Guidelines - WCAG) attieci-
ba uz timekla pieejamibu. Jaapsver lokalizacijas un ieklausanas iespejas, lai pielagotos
dazadam auditorijam.

2.3.4.1.3. Intelektuala ipasuma tiesibas

Projekta jaievero autortiesibu un precu zimju likumi. Lai izvairitos no juridiskam

problemam, ir jasanem atbilstosas atlaujas un licences par spelu aktiviem (assets).
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2.3.4.1.4. Drosibas standarti
Jaievies stingri drosibas pasakumi, ieverojot nozares paraugpraksi, piemeram, at-
verto lietojumprogrammu drosibas projektu visa pasaule (Open Worldwide Application

Security Project - OWASP), lai pasargatu no biezi sastopamam timekla ievainojamibam.

Datu aizsardzibai jaizmanto Sifresanas protokoli.

2.3.4.2. Aparaturas ierobezojumi

(some text, but don’t know what exactly)

2.3.4.2.1. Atbalstitas ierices

Platformai jabut saderigai ar dazadam iericem, tostarp galddatoriem, klepjdato-
riem, viedtalruniem un plansetdatoriem. Lai nodroSinatu netraucetu spelesanu, janosaka

minimalas aparaturas prasibas.
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2.3.4.2.2. Serveris un mitinasana

2.3.4.2.3. Tikla veiktspeja

2.3.5. Arejas saskarnes prasibas

2.3.5.1. Lietotaja saskarne

2.3.5.2. Apraturas saskarne

2.3.5.3. Programmaturas saskarne

2.3.5.4. Sakaru saskarne
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